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Checkliste: Datenschutz im Homeoffice sicherstellen

Die folgende Checkliste kann ein erster Ansatz fur Sie als Arbeitgeber sein, um die Daten-
schutzregelungen im Homeoffice richtig umzusetzen und die Schutzpflicht zu erfullen.

Diese Liste ist nicht allumfassend, sondern soll als Beispiel dienen und kann beliebig er-
weitert werden bzw. individuell fur Ihr Unternehmen angepasst werden.

Achten Sie darauf, dass wir fir die Richtigkeit und Vollstandigkeit der Liste keine
Garantie ubernehmen.

* Bevor Sie die Checkliste nutzen, kdnnen Sie sich zunachst umfassend in unserem Rat-
geber informieren. Lesen Sie dazu den Beitrag ,Datenschutz im Homeoffice".

+ Damit Sie sichergehen kdnnen, dass die Checkliste den Anforderungen lhres Unter-
nehmens vollstandig genugt, konnen Sie einen Anwalt zur Unterstutzung und Beratung
kontaktieren.

» advocado findet fur Sie den passenden Anwalt aus einem Netzwerk mit Gber 500 Part-
ner-Anwalten. Dieser kontaktiert Sie innerhalb von 2 Stunden fur eine kostenlose Erst-
einschatzung zu lhrem Anliegen.

FUr eine kostenlose Ersteinschatzung von einem unserer Partner-Anwalte konnen Sie ein-
fach hier Ihre Rechtsfrage eingeben: www.advocado.de/rechtsfrage-stellen.html
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schnellen Online-Prozess.
Telefon: 0800 400 18 80 V'

*Die Ersteinschdtzung erfolgt zwischen 9:00 und 18:00 Uhr.
E-Mail: service@advocado.com
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Checkliste Datenschutz im Homeoffice:

e Arbeitsmittel
Welche Arbeitsmittel (z. B. Laptops oder Datentrager) durfen fur welchen Zweck
von den Mitarbeitern im Homeoffice genutzt werden und welche nicht?

o Datenschutz
Bestimmungen der DSGVO einhalten
Ggf. Datenschutzschulungen, um Mitarbeiter fur den Schutz personenbezogener
Daten zu sensibilisieren.

o Datensicherung
Mitarbeiter dazu anhalten, alle gespeicherten Daten regelmalig auf
unternehmensinternen Servern zu sichern.

e Ldschung & Vernichtung von Daten
Genaue Vorgaben bei der Loschung und Vernichtung personenbezogener Daten

* Passwortsicherheit
Empfehlung des Bundesamts fur Sicherheit in der Informationstechnik (BSlI):
Passwaorter mit mindestens 8 Zeichen, Grof3- und Kleinbuchstaben, Sonderzeichen
sowie einer Zahl bestehen.

o Private Software
Nutzung privater Software fur die Verarbeitung personenbezogener Daten ggf.
untersagen.

o Schutz vertraulicher Informationen
Schutz personenbezogener und unternehmensinterner Daten gewahrleisten

* Technischer Support
Support fur Hardware- und Softwareprobleme damit Mitarbeiter ihre Aufgaben trotz
technischer Probleme erfullen kdnnen.

o Updates
Software und Systeme regelmafig aktualisieren, damit alle verwendeten Tools den
vollen Funktionsumfang bieten und SicherheitsmalRnahmen ihren vollen
Schutzumfang entfalten konnen.

o Verbindungssicherheit
Ein privates WLAN-Netzwerk und dartber ausgetauschte Daten lassen sich durch
die Verschlusselung mit einem mindestens 20-stelligen Passwort schitzen.

o Zugriffsberechtigungen
Jeder Mitarbeiter kann nur Uber die Berechtigungen fur Software verfugen, die er
fur die Erledigung seiner Aufgaben bendtigt.



